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Samenvatting: Op het gebruik van de cloudservices van Oxygis is deze Acceptable Use
Policy (AUP) van toepassing. Deze AUP is door middel van verwijzing
opgenomen in en valt onder de Oxygis Abonnementsovereenkomst tussen u
(Klant) en Oxygis Partners SRL. Van Klanten die deze regels overtreden, kan
het abonnement zonder kennisgeving worden opgeschort.
Abonnementsgelden worden over het algemeen niet gerestitueerd.

|.Illegaal of schadelijk gebruik

U mag de Oxygis Cloud Services niet gebruiken om illegale of schadelijke content op te slaan, weer
te geven, te verspreiden of anderszins te behandelen. Dit omvat:

e lllegale activiteiten: promotie van sites of diensten die verband houden met gokken of
kinderpornografie.

e Schadelijke of frauduleuze activiteiten: activiteiten die schadelijk zijn voor anderen,
promotie van frauduleuze goederen, diensten, programma's of promoties (bijvoorbeeld
get-rich-quick-programma's, Ponzi- en piramideschema's, phishing of pharming) of andere
misleidende praktijken.

e lllegale inhoud: inhoud die de intellectuele eigendomsrechten van anderen schendt.

e Aanstootgevende inhoud : Inhoud die lasterlijk, obsceen, beledigend, inbreukmakend op
de privacy of anderszins verwerpelijk is, inclusief inhoud die kinderpornografie vormt,
betrekking heeft op bestialiteit of niet-consensuele seksuele handelingen weergeeft.

o Kwaadaardige inhoud: malware zoals virussen, Trojaanse paarden, wormen, enz.

e Spam Inhoud: Inhoud gepubliceerd voor "black hat SEOQ" doeleinden, met behulp van trucs
zoals linkbuilding / linkspam, trefwoordspam, om de reputatie van Oxygis diensten te
misbruiken om inhoud, goederen of diensten van derden te promoten.

De Klant blijft als enige verantwoordelijk voor de naleving van de toepasselijke wet- en
regelgeving, in het bijzonder de General Data Protection Regulation (GDPR), met betrekking tot
gegevens die worden gehost of verwerkt via Oxygis Cloud-diensten.
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Il.Veiligheidsovertredingen

U mag niet proberen Oxygis Cloud-diensten te compromitteren, toegang te krijgen tot content die
niet van u is of deze te wijzigen of andere kwaadaardige acties te ondernemen:

e Ongeautoriseerde toegang: ongeautoriseerde toegang tot of gebruik van een Oxygis
Cloud systeem of dienst.

e Beveiligingsonderzoek: Voer zonder schriftelijke toestemming beveiligingsonderzoek of
audits uit op Oxygis Cloud-systemen, inclusief via scanners en geautomatiseerde tools. Zie
ons document Responsible Disclosure voor meer informatie over Oxygis
beveiligingsonderzoek.

e Luisteren: zonder toestemming luisteren naar of opnemen van gegevens die niet van jou
zijn.

e Andere aanvallen: niet-technische aanvallen zoals social engineering, phishing of fysieke
aanvallen tegen een persoon of systeem.

[II.Misbruik van netwerken en diensten

U mag de middelen en systemen van Oxygis Cloud niet misbruiken. In het bijzonder zijn de
volgende activiteiten verboden:

e Netwerkmisbruik: een Denial of Service (DoS) veroorzaken door systemen te overspoelen
met netwerkverkeer dat het systeem vertraagt, ontoegankelijk maakt of een aanzienlijke
impact heeft op de kwaliteit van de service.

e Unthrottled RPC/API calls: het verzenden van grote aantallen remote RPC of API calls naar
onze systemen zonder de juiste throttling, met het risico dat de kwaliteit van de service
voor andere gebruikers wordt beinvloed. Opmerking: Oxygis biedt batch API's voor import,
wat niet nodig zou moeten zijn. Beperkte oproepen zijn over het algemeen acceptabel
voor niet-continu gebruik, met een snelheid van één oproep per seconde, zonder parallelle
oproepen. Uitzonderingen kunnen per geval worden toegestaan voor Oxygis Cloud (neem
contact met ons op als u denkt dat dit nodig is), een dedicated hostingmodus kan worden
overwogen als alternatief voor deze beperking.
Automatisering (inclusief het gebruik van bots, scripts of externe integraties) in
interactie met de Software of de API's moet redelijk blijven, gedocumenteerd en in
overeenstemming met best practices. Oxygis behoudt zich het recht voor om
geautomatiseerd gedrag dat de stabiliteit of veiligheid van het platform verstoort, te
beperken of te blokkeren.

e Overbelasting: opzettelijke impact op de prestaties of beschikbaarheid van systemen met
een abnormale inhoud, zoals zeer grote hoeveelheden gegevens, of een zeer groot aantal
te verwerken items, zoals elektronische bommen.
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e Crawling: automatische verkenning van bronnen op een manier die invloed heeft op de
beschikbaarheid en prestaties van het systeem.
e Aanval: het gebruik van Oxygis Cloud-diensten om de beschikbaarheid of veiligheid van
systemen van derden aan te vallen, te crawlen of anderszins te beinvloeden.

e Abusieve registraties: gebruik van geautomatiseerde hulpmiddelen om herhaaldelijk te
registreren of in te schrijven op Oxygis-diensten.

IV.Gevolgen bij overtreding

In geval van niet-naleving van dit beleid behoudt Oxygis zich het recht voor om de toegang
van de Klant tot zijn Diensten op te schorten of te beperken. Waar mogelijk zal een
voorafgaande kennisgeving worden verstuurd om de Klant in staat te stellen de situatie recht
te zetten.
In geval van een ernstige, opzettelijke of herhaalde overtreding behoudt Oxygis zich het recht
voor om de toegang onmiddellijk op te schorten, zonder restitutie.
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