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Samenvatting : Oxygis' gids voor Europese regels voor gegevensbescherming. Overzicht
van nieuwe privacywetgeving en best practices met Oxygis

Sinds 25 mei 2018 is de Algemene Verordening Gegevensbescherming (GDPR) van kracht, die
voor iedereen een nieuw tijdperk van gegevensbescherming en privacy inluidt. Hoewel je
ongetwijfeld veel hebt gehoord en gelezen over de GDPR, kan het moeilijk zijn om precies te
begrijpen wat dit in praktische zin voor je bedrijf betekent en wat je moet doen om aan de
nieuwe regels te voldoen.

Bij Oxygis zijn we toegewijd aan het volgen van best practices op het gebied van beveiliging
en vertrouwelijkheid. We streven ernaar alle gebruikers en klanten hetzelfde
beschermingsniveau te bieden, ongeacht locatie of nationaliteit. En we passen deze best
practices toe op alle gegevens, niet alleen op persoonlijke gegevens.

Oxygis biedt tools om de naleving van de RGPD te vergemakkelijken, maar elke klant blijft zelf
verantwoordelijk voor het beoordelen van zijn eigen naleving, met name met betrekking tot
zijn activiteiten buiten het platform.

Oxygis Partners SRL en haar dochterondernemingen voldoen daarom aan de GDPR.

l.  Wat je moet weten over de GDPR

Advies
De beste manier om de GDPR te begrijpen is door de officiéle tekst te lezen. Die is
een beetje lang (99 artikelen op 88 pagina's), maar heel leesbaar voor niet-experts.

Deze Europese verordening heeft tot doel de bestaande wetgeving inzake de bescherming
van de persoonlijke levenssfeer te harmoniseren en te moderniseren, zoals de Europese
richtlijn inzake gegevensbescherming, die ze vervangt. Het stelt regels op voor de
bescherming van individuen met betrekking tot de verwerking van hun persoonlijke gegevens
en het vrije verkeer van persoonlijke gegevens binnen Europa.

Het is een verordening, geen richtlijn, en is daarom onmiddellijk van toepassing in alle EU-
lidstaten, zonder dat het omgezet hoeft te worden in de nationale wetgeving van elk land. EU-
landen hebben een beperkte interpretatiemarge voor de finesses , maar de fundamentele
regels zullen voor iedereen, overal in de EU, hetzelfde zijn.

Oxygis
Partners SRL
Belgié : Eikelenbergstraat, 20, 1700 Dilbeek - Belgié- Tel: +32 (0)2 736 10 17 - BTW : BE 0872.350.989
Frankrijk : 130, Boulevard de la Liberté - 59800 Lille - Tel : +33 (0)3 20 13 79 44 - SIREN: 811593730 - BTW: FR 13 811593730
WWW.OXxygis.eu - info@oxygis.eu



http://www.oxygis.eu/
https://support.cloudflare.com/hc/en-us/articles/200170156-Understanding-the-Cloudflare-Cookies?uri=CELEX:32016R0679&from=en

~ o
De GDPR brengt de wetgeving ook naar het volgende millennium, rekening houdend met

sociale media, cloud computing, cybercriminaliteit en de grote uitdagingen die zij vormen op
het gebied van de privacy en beveiliging van persoonlijke gegevens.

In een notendop: Raak niet in paniek!
De GDPR is geen revolutionaire nieuwe wetgeving en is in wezen een goede zaak voor burgers
en bedrijven.

Het is een goede zaak!
We willen graag benadrukken dat de GDPR geweldig kan zijn voor jou en je klanten. Voldoen
aan GDPR kan in eerste instantie veel werk zijn, maar er zijn voordelen aan deze nieuwe regels:

e Meer vertrouwen van uw klanten en gebruikers
e Vereenvoudiging: in alle EU-landen gelden dezelfde regels.
e Uw organisatorische processen stroomlijnen en centraliseren

Het doel van de GDPR is om individuen meer controle te geven over hun persoonlijke
gegevens. Als uw bedrijf over de juiste strategieén en systemen beschikt, zal het de komende
jaren gemakkelijker te beheren, veiliger en betrouwbaarder zijn.

Wat zijn de risico's als u zich niet aan de regels houdt?

De maximumboete voor niet-naleving is een administratieve boete van €20 miljoen of 4% van
uw wereldwijde jaaromzet, afhankelijk van wat het hoogste is. Voor kleine overtredingen
geldt een lagere boete van €10 miljoen of 2% van je wereldwijde jaaromzet.

Deze plafonds zijn bedoeld om bedrijven van alle groottes af te schrikken, maar de GDPR
vereist ook dat boetes proportioneel blijven.

De toezichthoudende autoriteiten (ook wel gegevensbeschermingsautoriteiten genoemd:
DPA's) moeten rekening houden met de omstandigheden van elk geval, in het bijzonder met
de aard, de ernst en de duur van de inbreuk. Deze autoriteiten hebben ook de bevoegdheid
om een onderzoek in te stellen en corrigerende maatregelen op te leggen, waaronder de
beperking van onwettige activiteiten, zonder noodzakelijkerwijs een boete op te leggen.

Een ander risico als u zich niet aan de regels houdt, is dat uw klanten en prospects het
vertrouwen in u verliezen, omdat ze zich zorgen maken over hoe u met hun gegevens omgaat!

Belangrijkste principes van de GDPR
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De Verordening is van toepassing op alle verwerking van persoonsgegevens door alle
organisaties:

o Als de controlerende of verwerkende organisatie in de EU is gevestigd

o Als de organisatie niet in de EU is gevestigd, maar de verwerking betrekking heeft
op persoonsgegevens van betrokkenen in de EU en verband houdt met
commerciéle aanbiedingen of gedragsmonitoring.

Het toepassingsgebied omvat dus niet-Europese bedrijven, wat onder de vorige wetgeving
niet het geval was.

e Rollen

De regelgeving maakt onderscheid tussen twee hoofdtypen entiteiten:

o Gegevensbeheerder: elke entiteit die, alleen of gezamenlijk, het doel van en de
middelen voor de verwerking van persoonsgegevens vaststelt. Als algemene regel
geldt dat elke organisatie verantwoordelijk is voor haar eigen gegevens.

o Gegevensverwerker: elke entiteit die gegevens verwerkt namens een voor de
verwerking verantwoordelijke.

Als uw bedrijf bijvoorbeeld een database heeft die wordt gehost op de Oxygis Cloud
Infrastructure, bent u de beheerder van deze database en is Oxygis Partners SRL slechts een
gegevensverwerker. Als u daarentegen Oxygis gebruikt voor zelf-hosting, bent u zowel de
beheerder als de gegevensverwerker.

e Persoonlijke gegevens

De GDPR geeft een brede definitie van persoonsgegevens: alle informatie met betrekking tot
een geidentificeerde of identificeerbare natuurlijke persoon. Een identificeerbare persoon is
iemand die direct of indirect kan worden geidentificeerd aan de hand van zijn of haar naam,
e-mailadres, telefoonnummer, biometrische informatie, locatiegegevens, financiéle
gegevens, enz. Ook online-identificatoren (IP-adressen, apparaatidentificatoren, enz.) vallen
hieronder.

Dit geldt ook in professionele contexten: info@oxygis.eu wordt niet als persoonlijk
beschouwd, maar john.smith@oxygis.eu wel, omdat het kan worden gebruikt om een fysiek
persoon binnen een bedrijf te identificeren.

De GDPR vereist ook een hoger beschermingsniveau voor gevoelige gegevens, waaronder
specifieke categorieén van persoonsgegevens vallen, zoals informatie over gezondheid,
genetica, ras of religie.
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Principes voor gegevensverwerking

Om compliant te zijn, moeten verwerkingsactiviteiten voldoen aan de volgende regels:
(zoals opgesomd in Artikel 5 van de GDPR)

1. Wettigheid, eerlijkheid en transparantie: om gegevens te verzamelen, moet je een

wettelijke basis en een duidelijk doel hebben en moet je de betrokkene informeren.

e Zorg voor een eenvoudig, duidelijk vertrouwelijkheidsbeleid en verwijs
hiernaar overal waar je gegevens verzamelt.

e Controleer de rechtsgrondslag voor elk van uw
gegevensverwerkingsactiviteiten

Het doel beperken: als gegevens eenmaal voor een specifiek doel zijn verzameld, vraag
dan toestemming als je ze voor een ander doel wilt gebruiken.

U kunt bijvoorbeeld niet besluiten om uw klantgegevens te verkopen als deze
niet voor dit doel zijn verzameld.

Minimalisatie: je moet alleen de gegevens verzamelen die je nodig hebt om je doel te
bereiken.

Nauwkeurigheid: er moeten redelijke maatregelen worden genomen om ervoor te
zorgen dat de gegevens actueel blijven, rekening houdend met het doel ervan.

Zorg er bijvoorbeeld voor dat je bounced e-mails afhandelt en adressen
corrigeert of verwijdert.

Grenzen aan opslag: persoonlijke gegevens mogen alleen worden opgeslagen voor
zolang als nodig is om het primaire doel te bereiken.

Stel termijnen vast voor het verwijderen of herzien van de persoonlijke
gegevens die u verwerkt, afthankelijk van het doel.

Integriteit en vertrouwelijkheid: voor de verwerking verantwoordelijken moeten
passende toegangscontrole, beveiliging en maatregelen ter voorkoming van
gegevensverlies implementeren, afhankelijk van het type en de omvang van de
verwerkte gegevens.

Bijvoorbeeld - Zorg ervoor dat je back-upsysteem werkt, implementeer de
juiste beveiligingscontroles, gebruik encryptie om gevoelige gegevens zoals
wachtwoorden te beschermen, enz.

Verantwoordelijkheid:  verantwoordelijken  voor gegevensverwerking  zijn
verantwoordelijk voor de naleving van alle bovenstaande verwerkingsprincipes en
moeten dit kunnen aantonen.
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o Stel een referentie voor het in kaart brengen van gegevens voor uw organisatie
op en houd deze bij, waarin de naleving van uw verwerkingsactiviteiten wordt

beschreven.
e Informeer je klanten met een duidelijk privacybeleid

o Wettelijke basis

Om rechtmatig te zijn onder de GDPR (eerste principe), moet de verwerking van persoonlijke
gegevens gebaseerd zijn op een van de 6 mogelijke rechtsgrondslagen opgesomd in Artikel 6

(2):

1. Toestemming. Geldig wanneer de betrokkene uitdrukkelijk en uit vrije wil
toestemming heeft gegeven na goed te zijn geinformeerd, met name door een duidelijk
omschreven en specifiek doel. De bewijslast voor dit alles ligt bij de voor de verwerking
verantwoordelijke.

2. Noodzakelijk voor de uitvoering van een contract of om te reageren op verzoeken
van de betrokkene ter voorbereiding van een contract.

3. Voldoen aan een wettelijke verplichting die is opgelegd aan de voor de verwerking
verantwoordelijke.

4. Bescherming van vitale belangen. Wanneer behandeling noodzakelijk is om een leven
te redden.

5. Openbaar belang of officiéle autoriteit.

6. Gerechtvaardigd belang. Van toepassing wanneer de voor de verwerking
verantwoordelijke een gerechtvaardigd belang heeft dat niet zwaarder weegt dan de
belangen en grondrechten van de betrokkene.

Een van de belangrijkste veranderingen die de GDPR met zich meebrengt ten opzichte van de
vorige privacyregels, is de aanscherping van de vereisten voor het verkrijgen van geldige
toestemming.

e Rechten van de betrokken personen

Bestaande privacyrechten van individuen worden verder uitgebreid door de GDPR.
Organisaties moeten bereid zijn om verzoeken van betrokkenen tijdig (binnen een maand) en
kosteloos te behandelen:

1. Recht op toegang - Personen hebben het recht om te weten wat en hoe hun
persoonlijke gegevens worden verwerkt, in volledige transparantie;

2. Recht op rectificatie - Personen hebben het recht om hun persoonlijke gegevens te
laten rectificeren of aanvullen;

3. Recht op wissen - Personen hebben het recht om hun persoonsgegevens te laten
wissen om legitieme redenen (intrekking van toestemming, gegevens die niet langer
nodig zijn voor het doel, etc.).
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Recht op beperking - Personen kunnen de verwerkingsverantwoordelijke vragen om
te stoppen met de verwerking van hun persoonsgegevens als ze niet willen of niet
kunnen vragen om de volledige verwijdering ervan;

Recht om bezwaar te maken - Personen hebben te allen tijde het recht om bezwaar
te maken tegen bepaalde verwerkingen van hun persoonsgegevens, bijvoorbeeld
voor direct marketingdoeleinden;

Gegevensportabiliteit - Personen hebben het recht om te vragen dat persoonlijke
gegevens die in het bezit zijn van een gegevensbeheerder aan hen of aan een andere
gegevensbeheerder worden verstrekt.

Hoe bereid je je voor op de GDPR?

Afwijzing van aansprakelijkheid

We kunnen geen juridisch advies geven, dit gedeelte is alleen ter informatie. Neem contact
op met uw juridisch adviseur om precies te bepalen hoe de GDPR van invloed is op uw bedrijf.

Hier zijn de belangrijkste stappen die we voorstellen voor een stappenplan voor GDPR-
compliance:

1.

Breng de gegevensverwerkingsactiviteiten van je organisatie in kaart om een duidelijk
beeld te krijgen van de situatie. Gegevensbeschermingsautoriteiten bieden vaak
modelspreadsheets aan om je hierbij te helpen. Documenteer voor elk proces het type
persoonsgegevens en hoe deze zijn verzameld; het doel, de rechtsgrondslag en het
wisbeleid  van de  verwerking; de technische en organisatorische
beveiligingsmaatregelen die zijn geimplementeerd en de betrokken onderaannemers
(verwerkers).

Je zult deze datakaart regelmatig moeten onderhouden naarmate je processen zich
ontwikkelen.

Kies op basis van stap 1 een saneringsstrategie voor alle verwerkingen waarvoor je
geen wettelijke basis hebt (bijv. ontbrekende toestemming) of waarvoor je geen
passende beveiligingsmaatregelen hebt getroffen. Pas uw processen, uw interne
procedures, uw regels voor toegangscontrole, uw beveiligingen, uw monitoring, enz.
aan.

Update en publiceer een duidelijk privacybeleid op je website. Leg uit welke
persoonlijke gegevens je verwerkt, hoe je dat doet en welke rechten personen hebben
met betrekking tot hun gegevens.

Neem je contracten door met een juridisch adviseur en pas ze aan aan de GDPR.
Beslis hoe je gaat reageren op de verschillende soorten verzoeken van de betrokken
mensen.

Bereid je incident response procedure voor in het geval van een datalek.
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Afhankelijk van uw situatie kunnen er nog andere zaken aan de lijst worden toegevoegd, zoals
het aanstellen van een functionaris voor gegevensbescherming. Raadpleeg uw interne
verwerkingsdeskundigen en juridische adviseurs om eventuele andere relevante maatregelen

te bepalen.

Niet vergeten!

Door je processen duidelijk in kaart te brengen, wordt alles gemakkelijker op weg naar

compliance!

lll.  Hoe voldoet Oxygis aan de GDPR?

Bij Oxygis is het implementeren van best practices op het gebied van privacy en beveiliging
geen nieuw idee. Als cloudgebaseerd softwarebedrijf zijn we voortdurend bezig met het
herzien en verbeteren van onze systemen, tools en processen, om zo een goed presterend,

veilig platform te behouden.

Onze GDPR rollen

Onze verantwoordelijkheden met betrekking tot de bescherming van persoonsgegevens

hangen af van onze verschillende activiteiten op het gebied van gegevensverwerking:

Onze rollen

Controller en
gegevensverwerker

Gegevensverwerker

Gegevensverwerking

Op Oxygis.eu

Op Oxygis Cloud

(Oxygis Online, Oxygis Mobile en

andere bedrijfsdiensten van

Oxygis)

Partners SRL

Type gegevens

De persoonlijke gegevens die
ons worden verstrekt door onze
klanten en directe prospects,
onze partners en alle directe
gebruikers van Oxygis.eu
(namen, e-mails, adressen,
wachtwoorden, enz.).

Alle persoonsgegevens die zijn
opgeslagen in de databases van
onze klanten, die worden
gehost in de Oxygis Cloud of die
aan ons zijn overgedragen met
als doel gebruik te maken van
een van onze diensten. De
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Onze rollen Gegevensverwerking Type gegevens

eigenaar van de database is de
gegevensbeheerder.

Geen rol Ter plaatse Alle gegevens in Oxygis-
databases die op de site
worden gehost of in een
hosting die niet door ons wordt
beheerd.

Onze GDPR-documenten

Als verantwoordelijke voor de verwerking van gegevens vallen onze activiteiten onder ons
Privacybeleid, dat is bijgewerkt voor de GDPR. Dit beleid legt zo duidelijk mogelijk uit welke
gegevens we verwerken, waarom we ze verwerken en hoe we ze verwerken. Nauw hiermee
verbonden is ons Beveiligingsbeleid dat de beste beveiligingspraktijken uitlegt die we bij
Oxygis hebben geimplementeerd, op alle niveaus (technisch en organisatorisch) om ervoor te
zorgen dat uw gegevens veilig worden verwerkt.

Naast deze beleidsregels zijn onze activiteiten als Gegevensbeheerder onderworpen aan
aanvaarding van onze Oxygis Abonnementsovereenkomst. Zie ook artikel 6.5 van de
Abonnementsovereenkomst voor contractuele bepalingen met betrekking tot de verwerking
van persoonsgegevens. Dit contract is bijgewerkt om de noodzakelijke
gegevensbeschermingsclausules (vaak een "gegevensverwerkingscontract" genoemd) toe te
voegen, zoals vereist door de GDPR. Als klant van Oxygis hoeft u niets te doen om akkoord te
gaan met deze wijzigingen, u profiteert al van de nieuwe waarborgen, en we gaan ervan uit
dat u akkoord gaat als we niets van u horen!

Naast deze documenten hebben we ook onze website bijgewerkt met privacyverklaringen op
alle relevante plaatsen, zodat onze gebruikers altijd op de hoogte zijn.

IV.  Hoe kan Oxygis je helpen om GDPR best practices te
implementeren?
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Het gebruik van Oxygis om je bedrijf te beheren is misschien niet voldoende om te voldoen
aan de GDPR, omdat de verordening van toepassing is op je hele organisatie. Maar omdat
Oxygis uw gegevens centraliseert, de redundantie van gegevens vermindert en granulaire

toegangsrechten en beveiligingscontroles implementeert, kan het een grote hulp zijn bij het
voldoen aan de GDPR.

Hier zijn enkele manieren waarop we denken dat Oxygis je kan helpen in de context van GDPR,
voor zowel on-premise als cloud-hosted Oxygis databases.

Disclaimer: Raadpleeg zoals altijd uw juridisch adviseur om te bepalen hoe u moet voldoen
aan de GDPR en verzoeken van betrokkenen. Houd er te allen tijde rekening mee dat u
mogelijk ook persoonlijke gegevens buiten Oxygis verwerkt.

Recht op toegang (art. 15) en recht op gegevensoverdraagbaarheid (art. 20)

e Oxygis biedt tools waarmee betrokkenen hun persoonlijke gegevens kunnen inzien en
bijwerken in de selfservicemodus.

e Alsualle gegevens moet exporteren of als u privégegevens wilt communiceren die niet
toegankelijk zijn via het portaal, zijn bepaalde handmatige stappen nodig.
U kunt alle informatie exporteren via de functie "Afdrukken als PDF" van uw browser
of via het menu "Exporteren". Beide opties bieden elektronische formaten die voldoen
aan de GDPR-richtlijnen.

Herinnering: Naast de mogelijkheid om te exporteren naar PDF via uw browser, heeft Oxygis
een hulpmiddel waarmee u bepaalde records, of een lijst van records, kunt exporteren naar
een CSV- of Excel-bestand, samen met de documenten die aan dat record zijn gekoppeld. Ga
hiervoor naar de lijstweergave van een willekeurig scherm, selecteer de record(s) en klik op
Exporteren, kies vervolgens "Alle gegevens exporteren".

Onze Helpdesk helpt je graag met grotere exporten.

Recht om vergeten te worden (art. 17)

De GDPR geeft betrokkenen het recht om te vragen dat hun persoonlijke gegevens worden
gewist, onder specifieke voorwaarden, zoals:

o De gegevens zijn niet langer nodig voor het doel waarvoor ze zijn verzameld;

o Ze trekken hun toestemming in voor een behandeling die uits/uitend gebaseerd was
op toestemming;

e De behandeling is ook illegaal.

Als u vaststelt dat het verzoek legitiem is en u de identiteit van de betrokkene hebt bevestigd,
kunt u proberen het betreffende contact in Oxygis te verwijderen. In dit geval moet u beslissen
of u andere verplichtingen hebt om deze documenten te bewaren en moet u het verzoek om
verwijdering weigeren.
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Als je geen wettelijke reden hebt om persoonlijke informatie te bewaren, maar een document
of contactpersoon niet kunt of wilt verwijderen, overweeg dan om deze te anonimiseren. Je
kunt de naam van de contactpersoon wijzigen en hun herkenbare gegevens (e-mail, adres,
enz.) aanpassen, of je kunt de documenten toewijzen aan een algemene anonieme

contactpersoon. Eenmaal correct geanonimiseerd, zullen deze gegevens niet langer
persoonlijke gegevens zijn.

Beperking van verwerking (art. 18) en intrekking van toestemming (art. 7)

Gebruikers vragen vaak om te worden uitgeschreven voor commerciéle e-mails. Gebruikers
kunnen zichzelf afmelden via de afmeldlink in de voettekst.

Recht op rectificatie (artikel 16) en nauwkeurigheid van gegevens (artikel 5, lid 1, onder d))

Wat rectificatie betreft, kunnen gebruikers en Klanten hun eigen persoonlijke gegevens
(naam, e-mail) corrigeren via het tabblad Oxygis Resources / Personal Screen. Ze kunnen ook
te allen tijde contact opnemen met onze helpdesk.

Toestemming (art. 7)

Wanneer u persoonsgegevens verzamelt met behulp van Oxygis aangepaste velden
(bijvoorbeeld door uw eigen contactformulier te maken, u in te schrijven op een mailinglijst
of u te registreren voor een evenement), moet u een doel en een rechtsgrondslag voor de
verwerking vaststellen. Dit hangt grotendeels af van hoe u de gegevens gaat gebruiken.

Als het doel specifiek en duidelijk is (bijvoorbeeld om de deelnemers op te slaan die zich
hebben ingeschreven voor een evenement om hen op de hoogte te houden van het verloop
van het evenement; om een persoon in te schrijven op op de mailinglijst die hij heeft gekozen),
hoeft u niet om hun uitdrukkelijke toestemming te vragen (persoonsgegevens zijn
noodzakelijk voor de uitvoering van een overeenkomst - art. 6, lid 1, onder b). U moet echter
altijd het doel aan de gebruiker specificeren en hem verwijzen naar de pagina van uw
privacybeleid waar u meer informatie geeft.

Als u echter van plan bent om de verzamelde gegevens voor andere doeleinden te gebruiken,
moet u voor elk doel de uitdrukkelijke toestemming van de gebruiker verkrijgen.

Privacy vanaf de conceptie (art. 25)

Security by design is de kern van ons R&D-werk bij Oxygis en we passen best practices op het
gebied van beveiliging toe om onze software voor iedereen veilig, robuust en veerkrachtig te
maken.

o Toegangscontrole - Met het standaardmechanisme voor groepstoegangscontrole
van Oxygis kunt u de toegang tot persoonlijke gegevens beperken op basis van de
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rol en behoeften van elke gebruiker. Als u de toewijzing van gebruikersgroepen
herziet en ze correct onderhoudt wanneer rollen in uw organisatie veranderen,

hebt u een solide basis voor vertrouwelijkheid. U kunt eenvoudig
gebruikersgroepen toevoegen of aanpassen aan uw organisatie.

o Wachtwoorden - Oxygis slaat gebruikerswachtwoorden op in een veilige,
industriestandaard hash.

o Personeelsgegevens - Een gebied waar Oxygis-databases waarschijnlijk
persoonlijke gegevens bevatten is het tabblad Hulpmiddelen / Persoonlijke pagina,
waar gebruikersnamen van werknemers worden verzameld.

Beveiliging van de verwerking (artikelen 25 en 32)

Als u Oxygis Cloud-diensten gebruikt, implementeren we best practices op het gebied van
beveiliging en vertrouwelijkheid op alle niveaus. U kunt hier meer over lezen in ons
beveiligingsbeleid.

Als u Oxygis op locatie gebruikt, bent u verantwoordelijk voor het naleven van de beste
beveiligingspraktijken.
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